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PRIVILEGED REMOTE ACCESS

CONTROLE, GERENCIE E AUDITE OS ACESSOS PRIVILEGIADOS REMOTOS INTERNOS E DE TERCEIROS

Acesso de Terceiros
Limite o acesso de
fornecedores a sistemas
especificos utilizando
parametros de sessdo
definidos.

Acesso de Colabolador
Gerencie e controle o acesso
de administrador aos sistemas
necessarios, sem impactar a
produtividade.

Auditoria e Conformidade
Audite contas privilegiadas de
usuarios e atenda os requisitos
de conformidade.
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O Privileged Remote Access da BeyondTrust fornece
visibilidade e controle de acesso de terceiros, bem como

acesso remoto interno, permitindo que as empresas ampliem
0 acesso a ativos importantes sem comprometer a seguranga.

Caracteristicas e Recursos

«  Controle de Acessos Privilegiados: Imponha privilégios minimos,
fornecendo aos usuarios o nivel correto de acesso.

«  Monitoramento de Sessées: Controle e monitore sessées usando
protocolos padrio para conexdes RDP, VNC, Web e SSH.

- Reducio da Superficie de Ataque: Reduza os ataques consolidando
o rastreamento, a aprovacao e a auditoria de contas privilegiadas em
um Unico local e com um Gnico caminho de acesso.

- Integracdo com Gerenciamento de Senhas: Injete credenciais
diretamente em servidores e sistemas com apenas um clique.

«  Consoles para Dispositivos Mdveis e Web: Use aplicativos méveis ou
consoles Web a qualquer hora, em qualquer lugar.

« Auditoria e Conformidade: Crie trilhas de auditoria, forense das
sessdes e outros recursos de relatérios por meio da coleta detalhada
de dados de sessdo em tempo real ou revisdo pds-sessio, e forneca
relatérios para cumprir com os requisitos de conformidade.
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Conceda
Acesso,

nao VPN

“Com o Privileged Remote
Access, posso gerenciar

com mais eficiéncia nossos
fornecedores e oferecer suporte
aos colaboradores como
entidades separadas, mas com
tecnologia consistente”.

GERENTE DE SUPORTE TECNICO,
HORIZON BEVERAGE

Funciona através de firewalls, sem uma VPN. Ao
reduzir o nimero de conexdes VPN, vocé diminui
os pontos de apoio que os hackers podem explorar
para acessar sua rede.

BENEFICIOS

Controle

Permita o acesso a sistemas especificos, melhorando a
seguranca e eliminando o tipo de acesso “tudo ou nada” a
terceiros ou colaboradores internos.

Audite
Proteja e audite centralmente o acesso de terceiros em
diversos ambientes, atendendo as exigéncias de conformidade.

Gerencie
Elimine privilégios desnecessarios, sem afetar a capacidade do
usuario de desempenhar sua funcao.

A BeyondTrust é lider mundial no gerenciamento de acessos privilegiados, oferecendo uma abordagem direta para evitar
violacdes relacionadas a privilégios. Nossa plataforma permite que as organiza¢des dimensionem facilmente a seguranca de
privilégios a medida que as ameacas evoluem nos ambientes de endpoints, servidores, nuvem, DevOps e dispositivos de rede.
Mais de 20.000 clientes confiam nas solucdes da BeyondTrust.

beyondtrust.com/pt



